/
,’// \
/' .
/ S,
\\\ /‘/ T ~
.
tfechconsult -
\\\ -
\\\ TECHNOLOGY MARKET ANALYSTS ¥
\\\\\ ////
S >
e,
/\ \\\
7 ! \\\
\
\\\\
: o Z
.

Digitale Resilienz
iIn Kommunalverwaltungen

IN ZUSAMMENARBEIT MIT

IONOS




Digitale Resilienz in Kommunalverwaltungen

Informationen zur Studie

Erstellt durch

Aﬁechconsul’r

TECHNOLOGY MARKET ANALYSTS

Kontakt

techconsult GmbH
E-Mail:.info@techconsult.de
Tel.: +49 561 8109 0
Fax: +49 561 8109 101
Web: www.techconsult.de

Veroffentlichungsdatum
07/2023

In Zusammenarbeit mit

IONOS

Copyright

Dieser Bericht wurde von der techconsult GmbH verfasst und von IONOS unterstitzt. Die darin enthaltenen Daten und Informationen wurden gewissen-
haft und mit groBtmaoglicher Sorgfalt nach wissenschaftlichen Grundsatzen ermittelt. Fir deren Vollstandigkeit und Richtigkeit kann jedoch keine Garantie
Ubernommen werden. Alle Rechte am Inhalt dieser Studie liegen bei der techconsult GmbH und IONOS. Vervielfaltigungen, auch auszugsweise, sind nur mit
schriftlicher Genehmigung der techconsult GmbH und IONOS gestattet.

Disclaimer

Die Wiedergabe von Gebrauchsnamen, Handelsnamen, Warenbezeichnungen etc. in diesem Werk berechtigt auch ohne besondere Kennzeichnung nicht
zu der Annahme, dass solche Namen im Sinne der Warenzeichen- und Markenschutz-Gesetzgebung als frei zu betrachten waren und daher von jedermann
benutzt werden durften. In dieser Studie gemachte Referenzen zu irgendeinem spezifischen kommerziellen Produkt, Prozess oder Service durch Markenna-
men, Handelsmarken, Herstellerbezeichnung etc. bedeuten in keiner Weise eine Bevorzugung durch die techconsult GmbH.

Seite 2



Digitale Resilienz in Kommunalverwaltungen

Inhaltsverzeichnis

BNl iU g 4
Personalmangel: keine Entspannung in Sicht ... 6
Attraktivitat der Verwaltungsarbeitsplatze im Spiegel der Befragten ... . 7
Impulse fur die Digitalisierung des Arbeitsplatzes ... ... . 9
Digitaler Handlungsbedarf auf breiter Ebene ... 10
Der Weg zur digitalen ReSilieNnz ... . .. 12
Zentrale Herausford@rUNGEN . oo 12
Trend zur Multi Cloud fiir mehr Unabhangigkeit ... 15
Was von Cloud Providern erwartet Wird ... 17
Von digitaler Resilienz profitieren . . 19
E2lr] |fSOE NS ) SN RS NN MU NP WO UOW ORI | | | O e 21
Studiendesign und Stichprobe T I D SR S22
ieiperetptornjatiorten {4 Y b .23
-
S N L‘—‘ | \»«\\Iﬂaﬂ “':; Hall l -
‘ ‘ ® . 3 - r.:!
y b ﬂ a S e . - - ( | 4 k
, m—— i
3 £
==, ‘ -




Digitale Resilienz in Kommunalverwaltungen

Einleitung

Der Wettbewerb um qualifizierte Fachkrafte, die
Erwartungen der Burger*innen an die digitale Bereit-
stellung von Diensten, Kosteneinsparungen und
Effizienzsteigerung sind zentrale Herausforderungen
der Kommunen und setzen Kommunalverwaltungen
unter Druck, die Digitalisierung voranzutreiben. Fehlt
es an digitalen Systemen, mussen Verwaltungsauf-
gaben manuell erledigt werden, was zu langeren
Bearbeitungszeiten und ineffizienten Abldufen fuhrt
sowie das Risiko der Fehleranfalligkeit erh6ht. Ohne
digitale Plattformen ist es aufwendiger, Informa-
tionen und Entscheidungen den Burgern 6ffentlich
zuganglich zu machen. Werden mehr Ressourcen
fur manuelle Arbeitsablaufe, physische Dokumente
und die Instandhaltung veralteter Systeme bendtigt,
treibt das auch die Kosten in die Héhe. Digitalisie-
rung tragt dazu bei, Prozesse zu automatisieren,
effizienter zu gestalten und Ressourcen einzusparen.

Mit dem Onlinezugangsgesetz (OZG) wurde der
Verwaltung zum Ziel gesetzt, Verwaltungsleistungen
zu digitalisieren und diese den Birgern in einem
Verbund von Verwaltungsportalen digital zur Verfu-
gung zu stellen. Nach Plan des Gesetzgebers sollten
alle Verwaltungen ihre Leistungen ursprunglich bis
Ende 2022 vollumfanglich online anbieten. Soweit
die Theorie: In der Praxis sieht es anders aus. Viele
Kommunen hangen bei der Umsetzung noch hinter-
her, sie bieten die im OZG verankerten Leistungen
noch nicht umfassend digital an.

Fehlt es an der digitalen Bereitstellung von Verwal-
tungsleistungen, mussen Burger*innen vor Ort zu
den Behérden gehen oder auf andere traditionelle
Kommunikationswege zurlckgreifen, Dokumente
ausdrucken, Kopien machen, Formulare ausfullen
und Wartezeiten in Kauf nehmen. Die Folgen sind
langere und kostenintensive Bearbeitungsablaufe.

Im Rahmen der digitalen Transformation von Pro-
zessen und der standigen Verfugbarkeit von Dienst-
leistungen und Informationsangeboten sind seitens
der Verwaltungen vielfaltige Aufgaben zu bewaltigen:
Schnittstellen zwischen Behérden und Burger*innen
sind zu verbessern, Datenschutz sowie Sicherheit
mussen gewahrleistet und komplexe gesetzliche
Anforderungen und Vorschriften bertcksichtigt
werden. Hinzu kommt eine generelle Zunahme

von Cyber-Bedrohungen, auf die mit entsprechen-
den SicherheitsmaBnahmen zu reagieren ist. Eine
zentrale Rolle dabei spielt die digitale Resilienz. Sie
beinhaltet die Implementierung von Strategien,
Technologien und Prozessen, die sicherstellen, dass
kommunale Verwaltungen auch bei digitalen Stérun-
gen oder Angriffen in der Lage sind, ihre Aktivitaten
fortzusetzen.




Digitale Resilienz in Kommunalverwaltungen

Kommunen mussen Mallnahmen ergreifen, um die
Privatsphare der Blrger*innen zu schtitzen und sich
vor Cyberangriffen zu verteidigen. Eine robuste und
sichere IT-Infrastruktur kann bei Stérungen oder
Cyber-Attacken effektiv reagieren, so dass Ausfallzei-
ten und finanzielle Verluste minimiert werden. Back-
up-Systeme und Notfallplane minimieren potenzielle
Sicherheitsrisiken und verhindern Datenverlust,
-diebstahl oder -manipulation. Eine resiliente digitale
Infrastruktur ist auch fur eine effiziente Kommu-
nikation und Interaktion zwischen Behorden und
Burger*innen entscheidend. Dazu gehoren beispiels-
weise stabile Internetverbindungen ebenso wie ein
sicheres Netzwerk und moderne Hardware. Zudem
tragt digitale Resilienz mit dazu bei, sich schneller an
Veranderungen anzupassen, neue digitale Technolo-
gien, Prozesse und Systeme effektiv einzufuhren und
Chancen fur Innovationen zu eréffnen.

Sich mit digitaler Resilienz durch schwierige Zeiten
zu manovrieren, wird zur Schlusselkompetenz der
Kommunalverwaltungen und Unternehmen o&ffent-
licher Auftraggebender. Nur eine starke digitale
Widerstandsfahigkeit ermdglicht es, Herausforde-
rungen besser zu bewaltigen und digitale Prasenz
aufrechtzuerhalten.

Um die Aufgaben der digitalen Transformation zu
bewaltigen, brauchen kommunale Verwaltungen
nicht nur das notwendige Budget, sondern auch
ausreichend personelle Ressourcen. Angesichts des
demografischen Wandels und dem Wettbewerb
mit der Privatwirtschaft um qualifizierte Fachkrafte
ist es fur Kommunalverwaltungen umso wichtiger,
Arbeitsprozesse zu automatisieren und die verfig-
baren Arbeitskrafte effizient einzusetzen. Die Digi-
talisierung tragt dazu bei, moderne und zeitgemalie
Arbeitsplatze zu schaffen und die Attraktivitat der
Verwaltung als Arbeitgebender flir Bewerber*innen
zu steigern.

Anlass fur die Studie war, der zentralen Frage nach-
zugehen, welche Rolle digitale Resilienz fur kommu-
nale Verwaltungen und Unternehmen 6ffentlicher
Auftraggebender spielt. In deren Kontext liefert die
Studie unter anderem auch Antworten auf folgende
Fragen: Was sind wesentliche Treiber und wie ist der
Status quo der Digitalisierung? Vor welchen Heraus-
forderungen stehen die Verwaltungen? Welche Rolle
spielen Cloud-Technologien und welche Anforderun-
gen an Cloud-Dienstleistende gibt es?

Die Studie ,Digitale Resilienz in Kommunalverwal-
tungen” wurde in Zusammenarbeit mit IONOS konzi-
piert und von techconsult durchgefihrt.
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Personalmangel: keine Entspannung in

Sicht

Der demografische Wandel, die steigende Lebenserwartung und zugleich sinkende Geburtenrate,
bedingen eine grundlegende Verschiebung der Altersstruktur in der Bevolkerung, was sich negativ auf

die Fachkraftesituation auswirkt.

45 Prozent der Kommunalverwaltungen und Unter-
nehmen der 6ffentlichen Hand haben aktuell einen
Personalengpass und Schwierigkeiten, offene Plan-
stellen mit qualifizierten Fachkraften zu besetzen.
Die Studienergebnisse lassen kaum Optimismus
erkennen. Durch die zunehmende Alterung und

die zu erwartende Verrentungswelle ist keine Ent-
spannung in Sicht. 47 Prozent aller Befragten bli-
cken kritisch in die Zukunft und sehen Probleme bei
der Besetzung offener Stellen auf sich zukommen.
Uberdurchschnittlich ausgepragt ist der Anteil in den
privat-rechtlich organisierten Unternehmungen im
offentlichen Auftrag (51 Prozent).

Fachkraftesituation in Kommunalverwaltungen
und Unternehmen der 6ffentlichen Hand

Wir haben derzeit Schwierigkeiten,
offene Planstellen mit qualifizierten
Fachkraften zu besetzen.

Wir blicken kritisch in die Zukunft und
sehen Schwierigkeiten auf uns zukom-
men, offene Planstellen kinftig mit

qualifizierten Fachkraften zu besetzen.

Wir sehen derzeit und auch zukunftig
keine Personalprobleme in unserer
Verwaltung.

Um der Gefahr einer Beschaftigungslicke zu ent-
gehen und junge qualifizierte Fachkrafte im ,War
for Talent” zu gewinnen, mussen Verwaltungen als
Arbeitgeber*in attraktiver werden. Durch Kampag-
nen haben Kommunalverwaltungen bereits in den
letzten Jahren versucht, ihr Image zu verbessern.
Das ist gut und wichtig, bedarf aber noch weiterer
Malnahmen, wie beispielsweise den Ausbau der
Online-Prasenz, berufliche Entwicklungschancen und
die Schaffung attraktiver Arbeitsbedingungen. Eine
der wichtigsten MalBnahmen ist jedoch das Voran-
treiben der Digitalisierung.

Die Mehrheit der Befragten ist sich bewusst, dass
die Digitalisierung dazu beitragen kann, ein moder-
nes Arbeitsumfeld zu schaffen, Arbeitsprozesse
effizienter zu gestalten und den Fachkraftemangel
abzumildern. Voraussetzung dafur ist eine robuste
und sichere IT-Infrastruktur unter Berlcksichtigung
modernster digitaler Technologien.

64 Prozent der Befragten geben an,

dass der Fachkraftemangel einer der
wichtigsten Treiber der Digitalisierung in den
Kommunalverwaltungen ist.

Nicht nur Kommunen in landlichen, peripheren
und damit meist auch strukturschwachen
Regionen stehen im Wettbewerb um die besten
Fachkrafte, auch in groRBeren stadtischen
Kommunen fehlt es an Fachpersonal.

1 techconsult Studien ,Hybrid Work - Arbeitsweise der Zukunft” und ,Hybride Arbeitszeitmodelle - das neue Normal”

Auch von techconsult zuvor durchgefihrte Studien'
belegen, dass das Angebot von modernen digita-
len Arbeitsplatzen und flexibler Arbeitsweisen ein
SchluUssel fur die Attraktivitat des Arbeitgebenden ist
und dem Fachkraftemangel entgegenwirkt.
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Attraktivitat der Verwaltungsarbeits-
platze im Spiegel der Befragten

Wesentliche Einflussfaktoren auf die Attraktivitat der Arbeitgebenden sind finanzielle Bedingungen,
Work-Life-Balance, Wertschétzung, personliche Entwicklungsmaoglichkeiten und die Arbeitsplatzaus-
stattung. Wichtig fur den Erfolg ist die Féhigkeit der Arbeitgebenden, die Potenziale seiner Mitarbei-
tenden auszuschopfen, was am besten liber deren Motivation gelingt. Je héher die Motivation, umso

effizienter und produktiver sind die Beschaftigten.

Im Zeitalter der Digitalisierung ist ein modernes und
digitales Arbeitsumfeld unumganglich: Hierzu gehort
die Ausstattung des Arbeitsplatzes mit modernen,
zeitgemalen Geraten und Softwareanwendungen
ebenso wie flexible Arbeitszeitmodelle und hybride
Arbeitsweisen.

Auf die Frage, wie sie die Attraktivitat der digitalen
Arbeitsplatzausstattung in ihrer Verwaltung ein-
schatzen, antworten 28 Prozent der Befragten mit
~sehr attraktiv”. Die Mehrheit, 72 Prozent, muss
mehr oder weniger Abstriche hinnehmen.

55 Prozent sehen gute Ansatze, die noch ausbau-
fahig sind. Im Vergleich zu den privat-rechtlich
organisierten Unternehmen im 6&ffentlichen Auftrag
hangen die Kommunalverwaltungen in der Attraktivi-
tat hinterher.

Bei den Verwaltungen sind es 20 Prozent, die ihren
Arbeitsplatz wenig attraktiv bis unattraktiv ein-
schatzen. Eine nicht zeitgemalie Ausstattung mit
veralteter Technik und Uberholten Endgeraten,
schleppende Beschaffung moderner Gerate, zu
viele papierbasierte Prozesse und keine Moglichkeit
des flexiblen und mobilen Arbeitens, sind genannte
Grunde fur die Unzufriedenheit der Beschaftigten.

Einschatzung der digitalen Arbeitsplatzausstattung

@ Sehr attraktiv

@ Eher attraktiv

® Wenig attraktiv

I 28%

Gesamt

N, 55 %

I 16%

I 22%

Kommunale Verwaltung

I, 59 %

I 19%

I, 38 %

Privat-rechtlich organisierte Unter-
nehmen im &ffentlichen Auftrag

e, A9%
I 1%
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In einer Zeit, in der dank Cloud-Diensten, digitalen
Technologien und modernsten Kommunikations-
und Kollaborationstools eine Zusammenarbeit
Uberall und zu jeder Zeit erfolgen kann, wird der
Nine-to-five-Job auch bei Verwaltungsarbeitsplatzen
an Bedeutung verlieren. Eine von techconsult im
Mittelstand durchgefihrte Studie belegt, dass 80
Prozent der Unternehmen hybride Arbeitsweisen
anbieten. Es ist davon auszugehen, dass auch Ver-
waltungsangestellte heute nicht mehr ihre gesamte
Arbeitszeit im Buro ihrer Verwaltung verbringen
wollen. Smart Working, Vertrauensarbeitszeit und
Mobilitat werden neue Freiheitsgrade 6ffnen. Doch
noch gibt es einiges zu tun, um die teils verkrusteten
Strukturen aufzubrechen.

Bei 25 Prozent entspricht die IT-Infrastruktur
nicht dem Stand, um attraktive digitale
Arbeitsplatze zu schaffen.

Ein Viertel der Kommunalverwaltungen und Unter-
nehmen des 6ffentlichen Dienstes geben an, dass
der aktuelle Status quo ihrer IT-Infrastruktur keine
gute Basis fur die Schaffung attraktiver digitaler
Arbeitsplatze sei. Veraltete IT-Infrastrukturen sind
auch ein Manko, das die Kommunalverwaltungen
daran hindert, flexible und hybride Arbeitsweisen
anzubieten.

Mit ihrer vorhandenen IT-Infrastruktur sei
hybrides Arbeiten nur schwer umzusetzen, sagen
23 Prozent der Befragten.
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Impulse fiur die Digitalisierung des

Arbeitsplatzes

Automatisierung ist das zentrale Thema, um das Interesse an Verwaltungsarbeitspldtzen zu steigern

und dem Fachkraftemangel entgegenzuwirken.

Die Verwaltungen sehen eine Vielzahl von Treibern,
die alle dazu beitragen kénnen, positive Anreize zur
Personalgewinnung zu bieten und fur Blrger¥in-
nen und Wirtschaft als moderne und zeitgemalle
Behorde wahrgenommen zu werden. Einer der
wichtigsten Treiber fUr die Digitalisierung und von
68 Prozent am haufigsten genannt, ist die Schaffung
von effizienten Prozessablaufen. Automatisierte Pro-
zesse machen das Arbeiten produktiver und redu-
zieren immer wiederkehrende manuelle Tatigkeiten
und Routineaufgaben.

Im Abbau von Burokratie sehen die Befragten (64
Prozent) einen weiteren relevanten AnstolR und
einen wichtigen Schritt zur Modernisierung der Kom-
munalverwaltungen. Burokratieabbau und damit
einhergehend das Automatisieren und Verschlanken
von Prozessen fuhrt zur Modernisierung und dient
einer burgerfreundlichen Verwaltung. Hierzu geho-
ren auch die kommunalen Fachverfahren. Kommu-
nalverwaltungen mussen unterschiedliche Aufgaben
im direkten Kontakt mit Blirgern und Unternehmen
erledigen und ihnen zeitgemalie und erwiinschte
Services rund um die Uhr bieten. Die Bereitstellung
entsprechender digitaler Angebote wird von 64 Pro-
zent als wesentlicher Treiber fur die digitale Trans-
formation gesehen.

Die Wahrnehmung als attraktive Behorde ist die eine
Seite, die andere Seite ist die Steigerung der Attrakti-
vitat als Arbeitgebender, die es zu forcieren gilt. Die
Verwaltung der Zukunft sollte auf New Work und
flexible Arbeitszeitmodelle ausgerichtet sein. Das
gelingt jedoch nur durch automatisierte und papier-
lose Prozesse sowie Mobilitat. Weitere relevante
Impulsgeber sind die digitale Arbeitsplatzausstat-
tung sowie die Moglichkeit hybrider Arbeitsweisen.

Flexibles Arbeiten und die Mdéglichkeit, von Zeit zu
Zeit im Homeoffice arbeiten zu kdnnen, wird zuneh-
mend von Bewerber*innen erwartet und ist mittler-
weile ein wichtiges Kriterium bei der Auswahl der
Arbeitgebenden. 59 Prozent der Befragten sehen in
der Umsetzung von New Work und 54 Prozent sehen
in neuen Arbeitszeitmodellen wichtige Treiber fur
die digitale Arbeitsplatzgestaltung.

Treiber fiir die Digitalisierung am Arbeitsplatz

Mehrfachnennungen

I 68%

Prozesseffizienz

64%

Blrokratieabbau

64%

Digitalisierung der kommunalen Fachverfahren

64%

Verbesserung der Zusammenarbeit mit
anderen Behorden und Ebenen

63%

Einsparung von Kosten und Ressourcen

61%

Papierloses Buro

60%

Umsetzungsvorgabe nach Online-
zugangsgesetz (OZG 2.0)

59%

Umsetzung von New Work

55%

!

Politischer Druck

54%

!

Neue Arbeitszeitmodelle
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Digitaler Handlungsbedarf auf breiter

Ebene

Die Studienergebnisse belegen: Der Handlungsdruck in den Kommunalverwaltungen und Unterneh-
men 6ffentlicher Auftraggebender ist eklatant. Kommunale Verwaltungen und Unternehmen stehen
zwar nicht am Anfang der digitalen Transformation, aber bei vielen Prozessen sind sie damit erst auf

halbem Weg angekommen.

In Anbetracht des IT-Fachkraftemangels und fehlen-
der IT-Budgets wird die konsequent durchgehende
Digitalisierung vielfach noch ausgebremst. Die
Nachfrage nach qualifizierten Entwickelnden, Daten-
analysten, IT-Sicherheitsexperten und anderen IT-
Fachkraften im Bereich der Informationstechnologie
ist hoch. Ohne ausreichendes Fachwissen und tech-
nisches Know-how ist die erfolgreiche Implementie-
rung von DigitalisierungsmafRnahmen schwierig.

Doch wie die Studie belegt, fehlt es vier von zehn
Verwaltungen an IT-Fachpersonal. Zu knappe IT-
Budgets gaben drei von zehn an (siehe Grafik S.
13). Fehlen finanzielle Mittel zur Umsetzung von
Digitalisierungsmalinahmen, gerat die Beschaffung
moderner Hardware und Software ins Stocken, IT-
Dienstleistende kdnnen nicht beauftragt und Fach-
krafte nicht eingestellt werden.

Zahlreichen Verwaltungen fallt es schwer, die
Nutzung von Informationstechnologien fur
verschiedene Prozesse und die Umsetzung
digitaler Anforderungen so zu intensivieren,
dass ein Umsetzungsgrad von 75 Prozent erzielt
werden kann.

Obwohl das Onlinezugangsgesetz bis Ende letzten
Jahres umgesetzt sein sollte, weisen viele kommu-
nale Verwaltungen Defizite auf. Nur 10 Prozent
kénnen bestatigen, das OZG vollkommen umgesetzt
zu haben. Hierzu gehoren Online-Verfahren fur
Verwaltungsdienstleistungen, die Verfugbarkeit von
Online-Formularen sowie eine zentrale Plattform fur
die elektronische Kommunikation. Weitere 24 Pro-
zent geben einen Umsetzungsgrad von 75 Prozent
an. Auch bei der Digitalisierung relevanter Fachver-
fahren, der Prozessautomatisierung in den Berei-
chen Burgerdienste, Finanzen, Personalverwaltung,
Bau- und Planungsmanagement und Sozialwesen,
haben nur 11 Prozent das Ziel erreicht.

Die Mehrheit hat noch viel Arbeit vor sich. Selbst der
so wichtige DSGVO-konforme Datenschutz wird noch
nicht Gberall vollumfanglich umgesetzt. 12 Prozent
geben erst einen Umsetzungsgrad von 25 Prozent
an, neun Prozent haben sich noch gar nicht damit
beschaftigt. Vor allem kleinere Kommunalverwaltun-
gen sind damit Uberfordert.
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Im GroRen und Ganzen zeigen die Ergebnisse
jedoch, dass die Kommunen Schritt fur Schritt ins
digitale Zeitalter gehen und die Transformation auf
breiter Ebene vorantreiben. Viele Verwaltungen
haben bereits einzelne New-Work-Elemente ange-
stoRBen: Hierzu gehdren kollaborative Tools und
Messaging-Losungen (10 Prozent vollkommen /23
Prozent zum Grol3teil umgesetzt), der mobile Zugriff
auf Anwendungen und Daten auf ahnlichem Niveau
ebenso wie die medienbruchfreie Kommunikation
Uber verschiedenste Kanale (11 Prozent vollkommen
/24 Prozent zum Grol3teil umgesetzt) oder die Ein-
fihrung barrierefreier Losungen (15 Prozent voll-
kommen /18 Prozent zum Grol3teil umgesetzt).

Einen Uberblick, wo genau die Kommunen in einzel-
nen Prozessen stehen, zeigt die unten aufgefthrte
Grafik.

Wichtig ist, dass alle Beschaftigten im Rahmen
der Digitalisierung mitgenommen und geschult
werden, um das notwendige Handwerkszeug im
Umgang mit digitalen und kognitiven Tools rasch
zu erlernen und anzuwenden.

Digitale Umsetzung relevanter Anforderungen und Themen

Umsetzung: @100% @Ca75%

DSGVO-konformer Datenschutz

Barrierefreie Losungen

Messenger-Dienste

Mobiler Zugrif

Digitalisierung der Fachverfahren

Medienbruchfreie Kommunikation

Kollaborative Tools

Umsetzung OZG

Automatisierte Verwaltungsprozesse

File-Sharing-Losungen

IT-Sicherheit

Hybride Arbeitsweisen

Digitale Datensouveranitat

Nutzung von Kl-Technologien

®Cas50% @®Ca.25% Noch nicht begonnen @ Das ist fur uns kein Thema

* J
I 4 a4 |
I 4 a a |
I |
I |
I |
I 4 -
I 4 a4 i
I i
I |
I T .
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I -
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Der Weg zur digitalen Resilienz

Zentrale Herausforderungen

Kommunalverwaltungen stehen im Kontext des digi-
talen Umbaus noch immer vor vielfaltigen Heraus-
forderungen, die gleichzeitig und auf verschiedenen
Ebenen angegangen werden mussen. Anwendun-
gen und Daten 6ffentlicher Verwaltung unterliegen
strengen Schutz- und Compliance-Anforderungen.
Die kommunalen Verwaltungen mussen einerseits
ihre IT-Systeme vor verstarkten Cyber-Bedrohungen
schitzen, andererseits auch die gesetzlichen Vorga-
ben einhalten.

Durch das Online-Angebot aller Verwaltungsleis-
tungen muss ein hohes IT-Sicherheitsniveau ange-
strebt werden. 21 Prozent der Befragten sehen ein
Problem darin, fir Anwendungen und Daten dieses
sicherzustellen. Noch hoher ist der Anteil in den
Kommunalverwaltungen mit 24 Prozent. Ein Funftel
gibt an, dass es schwierig sei, die Systeme an die
sich haufig andernden gesetzlichen Regelungen
anzupassen.

IT-Personal fur Digitalisierungsvorhaben
dringend benétigt

Generell erfordern alle Digitalisierungsvorhaben
und das Betreiben einer modernen IT-Infrastruktur
ausreichend IT-Fachkrafte, die sich mit der Planung,
Umsetzung und Wartung von digitalen Systemen
auskennen. Das Vorantreiben der digitalen Trans-
formation ist nicht von jeder Kommune problemlos
zu bewaltigen. Vielen Verwaltungen fehlt es an ent-
sprechenden Know-how-Tragenden, was den Druck
auf die IT erhéht und Digitalisierungsmalinahmen
ausbremst. 39 Prozent aller Befragten geben an, per-
sonelle Engpasse in der IT zu haben.

Bereits heute fehlt es bei 44 Prozent der
Kommunalverwaltungen an IT-Spezialist*innen,
um Digitalisierungsvorhaben ziigig umzusetzen.
Und das Problem diirfte sich noch verscharfen.
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Auch wenn vielerorts IT-Budgets im Zuge der Digi-
talisierungsmalinahmen aufgestockt wurden, fehlt
es bei 30 Prozent an finanziellen Mitteln. Sie gehen
von einem hohen Finanzierungsbedarf aus, der ohne
Unterstutzung von Bund und Landern maoglicher-
weise nur schwer zu leisten ist.

Digitalisierung braucht eine Strategie

Probleme bereitet auch die Kompatibilitat bei der
Integration von neuen Anwendungen in bestehende
Systeme und veraltete IT-Infrastrukturen (jeweils von
25 Prozent genannt). Ohne eine agile, anpassungs-
fahige und leistungsstarke IT-Umgebung mit Nut-
zung von Cloud-Technologien ist eine zukunftsfahige
Digitalisierung kaum maoglich.

Dabei darf die Modernisierung der IT-Infrastruktur
und die Schaffung moderner Arbeitsplatze nicht
willkdrlich erfolgen. Um erfolgreich zu sein, missen
klare Zielsetzungen definiert sein, die dann konse-
guent nach einem strategischen Plan verfolgt wer-
den. Eine definierte Strategie hilft den Verwaltungen,
die verschiedenen Digitalisierungsaktivitaten aufein-
ander abzustimmen. Viele Kommunalverwaltungen
und Unternehmen 6ffentlicher Auftraggebender (77
Prozent) haben eine Strategie, doch es gibt einen
nicht unerheblichen Anteil von 23 Prozent, denen ein
konkreter Plan fehlt.

Herausforderungen im Kontext der digitalen Transformation

Mehrfachnennungen
A & =
& 2 B
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23%

Fehlende Fehlendes Unzureichende Integration Unzureichende Sicherheit Anpassung
personelle IT-Budget Infrastruktur  verschiedener Digitalisierungs- hochsensibler gesetzliche
Ressourcen IT-Systeme strategie Daten Regelungen

Zu viele Sicherheitsliicken

Meldungen Uber Cyberangriffe haufen sich. Die Zahl
der Attacken auf kritische Infrastrukturen in Kommu-
nen und Gemeinden hat vor allem seit Ausbruch des
Ukraine-Kriegs stark zugenommen. Dabei handelt es
sich meist um Angriffe auf die Verfligbarkeit kom-
munaler IT und um digitale Erpressung. Ein Beispiel
ist der Cyberangriff Ende 2022 auf die Potsdamer
Stadtverwaltung, der Uber Monate hinweg Probleme
bereitete und sehr grof3e Einschrankungen verur-
sachte (Quelle: heise).

21 Prozent der Befragten geben an, in den vergan-
genen zwei Jahren Vorfalle von Cyber-Kriminalitat
beziehungsweise Verletzungen der IT-Sicherheit
registriert zu haben. Cyber-Sicherheit muss in
Kommunen deshalb zwingend hochste Prioritat
haben. Offentliche Verwaltungen verarbeiten sen-
sible Daten, dies sind persdnliche Informationen
von Burgern*innen, finanzielle Daten oder geheime
Regierungsinformationen.
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Ein VerstoR3 gegen die Sicherheit dieser Daten kann
zu erheblichen Schaden fuhren, wie Identitatsdieb-
stahl, finanzieller Betrug oder sogar die nationale
Sicherheit gefahrden. Die Sicherheit ist wichtig, um
die sensiblen Daten zu schutzen, die Privatsphare
der BUrger*innen zu wahren, kontinuierliche Ser-
vices zu gewahrleisten, die nationale Sicherheit zu
schitzen und Cyber-Kriminalitat zu verhindern.

Vier von zehn Kommunalverwaltungen vermuten
Schwachstellen in ihrer IT-Sicherheit. Hier bedarf
es dringender technischer und organisatorischer
MaBBnahmen, um die kritische Infrastruktur vor
Angriffen zu schutzen.

Geeignete MalBnahmen zum Schutz vor Bedrohun-
gen sind zum Beispiel Zugriffskontrollen, Krypto-
grafie, Rechtemanagement, Firewalls, Virenscanner,
Schwachstellenmanagement und vieles mehr.
Kommt es dennoch zu einem Stérfall, so sind die
digitalen Strukturen und Systeme zwingend so zu
starken, dass sie schnell wieder hochfahren kénnen.

Ubergewicht der Hyperscaler

Die Verantwortlichen in den Kommunalverwaltun-
gen und Unternehmen der 6ffentlichen Auftrag-
gebenden treibt nicht nur die IT-Sicherheit um,
sondern auch die Abhangigkeit von einem einzigen
externen IT-Provider ist flr durchschnittlich 35 Pro-
zent ein Thema. Noch etwas hoher ist der Anteil in
Unternehmen der 6ffentlichen Hand mit 40 Prozent.

Nur vier von zehn Befragten vertrauen ihrem Cloud-
Anbietenden und sind Uberzeugt, gemeinsam mit
ihm in der Lage zu sein, die neueste Sicherheitstech-
nologie zu nutzen, um Daten und Anwendungen zu
schutzen.

30 Prozent aller Befragten sehen durch ein zu
starkes Ubergewicht von groRen Hyperscalern die
Einhaltung der DSGVO gefahrdet. Hierzu gehodren
Amazon Web Services (AWS), Microsoft Azure oder
Google Cloud Platform (GCP). Nur wenn die Kommu-
nen wissen, wo und von wem ihre Daten verarbeitet
werden, kdnnen sie souveran und selbstbestimmt
agieren. Compliance und Datenschutz bieten zerti-
fizierte Rechenzentren, die dem deutschen bzw.
europaischen Recht unterliegen und Standards wie
die EU-DSGVO bertcksichtigen.

Aussagen im Kontext der IT-Sicherheit

Mehrfachnennungen

I
39% A \
Wir vermuten Schwach-

stellen bei unserer
IT-Sicherheit.

\

von einem einzigen
externen Provider.

. 30%

haben ein starkes Uberge-

Zu starke Abhédngigkeit
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US-amerikanische \\

Hyperscaler (IT-Provider) |
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wicht; die Einhaltung der

DSGVO ist gefahrdet. A l A

\ . 21%
In den vergangenen zwei

Jahren gab es Vorfalle von
Cyber-Kriminalitat bzw.

\

Verletzungen der
IT-Sicherheit.
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Digitale_"la?esilienz in K

Trend zur Multi Cloud fiir mehr Unabhangigkeit

Digitale Anwendungen und Cloud-Technologien
konnen fur viele der genannten Herausforderun-
gen eine Losung sein. Cloud-Technologien bringen
Agilitdt und sind eine gute Basis fur Kommunen
und Gemeinden, ihre IT-Systeme und -Anwendun-
gen performant, reaktiv, ausfallsicher und zuver-
lassig zu gestalten. Einen zentralen Platz nehmen
Cloud-Dienste auch im Kontext einer resilienten
Infrastruktur ein. Durch sie kann eine dynamische
Entwicklung, ein hohes Mal3 an Flexibilitat und Ska-
lierbarkeit sowie Sicherheit gewahrleistet werden.

Die befragten Verwaltungen und Unternehmen
offentlicher Auftragegender haben erkannt, dass ein
Wechsel der IT-Infrastruktur in die Cloud Mdéglichkei-
ten bietet, schnell auf Veranderungen zu reagieren.
Flr 95 Prozent der Befragten spielen Cloud-Tech-
nologien bereits eine Rolle. 36 Prozent der Kommu-
nalverwaltungen wollen Cloud-Technologien sogar
kunftig verstarkt in ihren Fokus rucken und den
Einsatz forcieren.

Da verschiedene Anwendungen unterschiedliche
Anforderungen mit sich bringen, bedarf es einer
sorgfaltigen Prifung seitens der IT-Verantwortlichen,
wo welche Workloads ausgefuhrt werden sollen,
insbesondere wenn es um personenbezogene noch
vertrauliche Daten geht.

FUr mehr Unabhangigkeit sind Multi-Cloud-Tech-
nologien auf dem Vormarsch. Die Studie belegt, 34
Prozent der Kommunalverwaltungen und Unter-
nehmen im 6ffentlichen Dienst beabsichtigen in
diese Technologie zu investieren. Vorreiter sind die
Kommunalverwaltungen mit 37 Prozent. Bei dem
Multi-Cloud-Modell werden mehrere Cloud-Platt-
formen und -Dienste unterschiedlicher Provider zu
einer gemeinsamen Cloud kombiniert. Die Anwen-
der profitieren von mehr Flexibilitat, Agilitat, Ausfall-
sicherheit, Performance-Optimierung und von der
Vermeidung von Vendor Lock-in.
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Wichtig ist eine Cloud, die die Anforderungen und
Risiken Uberschaubar macht und die digitale Sou-
veranitat gewahrleistet. Eine digitale Souveranitat
zeichnet sich durch die selbstbestimmte Nutzung
digitaler Technologien, durch die Unabhangigkeit
von Dienstleistenden und der Wahrung der Rechte
an den eigenen Daten aus. Sie wird durch die Kon-
trolle Uber die digitale Infrastruktur gewahrleistet.
Das umfasst sowohl die Entwicklung und den Betrieb
von Netzwerken, Rechenzentren als auch von Cloud-
Diensten. Dabei sind der Schutz der sensiblen und
personenbezogenen Daten sowie die Sicherheit der
digitalen Systeme entscheidende Kriterien.

Nicht mehr wegzudenken sind hybride Cloud-Strate-
gien. Sie kombinieren verschiedene Cloud-Modelle.
Kritische Verfahren oder Daten kdnnen in Private
Clouds selbst betrieben oder durch Partner zur
Verfugung gestellt werden. Moglich ist auch die
Einbindung einzelner Public-Cloud-Angebote, fur

die es keine Alternativen gibt. Ein gutes Drittel (34
Prozent) der Befragten will kiinftig vermehrt auf
hybrides Cloud Management setzen. Sie beabsichti-
gen, bestimmte Workloads vor Ort zu belassen und
andere vermehrt in der Cloud auszufuhren. Die Pub-
lic Cloud kommt in kommunalen Verwaltungen und
Unternehmungen auf keinen sehr grof3en Anteil. Nur
19 Prozent der Befragten sehen kein Problem, sich
die IT-Infrastruktur bei einem IT-Dienstleistenden
mit anderen zu teilen und denken daruber nach,
mehr Workloads und Applikationen in die Public-
Cloud zu verlagern. 31 Prozent bevorzugen die
Verfugbarkeit der Infrastruktur nur fur ihre eigene
Verwaltung, sie schlagen vermehrt den Weg in die
Private-Cloud ein. Uberdurchschnittlich hoch ist der
Anteil in den Unternehmen der 6ffentlichen Hand
(38 Prozent).

Ganz gleich, welches Cloud-Modell gewahlit wird,
die verstarkte Nutzung von Cloud-Diensten
bringt den Verwaltungen und Unternehmen
o6ffentlicher Auftraggebender in vielfacher Weise
Vorteile, um sich resilient aufzustellen. Sei es die
Skalierbarkeit und Flexibilitat bei wechselndem
Lastverhalten, die Performance sowie Sicherheit
und standige Verfugbarkeit.

Zukunftige Cloud-Trends

Mehrfachnennungen

o

a

36%

Cloud-Technologien
rdcken verstarkt in den
Fokus unserer digitalen
Vorhaben

34%

Wir setzen vermehrt auf
Multi Cloud fur mehr
Unabhangigkeit

34%

Wir nutzen vermehrt
hybrides Cloud Manage-
ment

31%

Wir verlagern mehr
Workload und Applikatio-
nen in die Private Cloud

19%

Wir verlagern mehr
Workload und Applikatio-
nen in die Public Cloud
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Was von Cloud Providern erwartet wird

Cloud ist nicht gleich Cloud. Die kommunalen
Verwaltungen und Unternehmungen haben sehr
konkrete Vorstellungen davon, was ihr Cloud-
Anbietender mitbringen soll und leisten muss.

Oberste Prioritat hat die IT-Sicherheit und standige
Verfugbarkeit (60 Prozent). Fur eine zuverlassige
Absicherung sollte der Cloud Service Provider ein
hohes Sicherheitsniveau nachweisen und Sicher-
heitskonzepte bieten, die sich sowohl auf die Daten
als auch auf das gesamte IT-System beziehen, um
Sicherheitslicken und Ausfalle zu vermeiden - Stich-
wort: IT-Grundschutz. Gleichermal3en wichtig sind
der Service und dessen Verfugbarkeit. Viele Anbie-
tende bieten eine 24x7x365-Erreichbarkeit standard-
maRig an. Neben der Erreichbarkeit kommt es den
Befragten jedoch auch auf die Ausgestaltung des
Services an (60 Prozent).

Verwaltungen mdchten sich verstanden wissen, das
bedeutet: Dienstleistende mussen muss vor allem
die Ziele der Kommunen verstehen. Zu den Vor-
aussetzungen fur eine ideale und vertrauensvolle
Zusammenarbeit gehdren dartber hinaus Ansprech-
partner*innen, die nicht nur beraten, sondern auch
eine schnelle Umsetzung, die Bereitstellung und

den Betrieb begleiten und innovative Entwicklun-
gen berucksichtigen. Viele Kommunalverwaltungen
unterliegen einem Handlungsdruck, das spiegelt sich
in den 59 Prozent wider, fur die die Implementie-
rungszeit ein relevanter Faktor ist.

Ein weiteres wichtiges Thema fur Kommunalver-
waltungen sind Datenhoheit und der Ort der Daten-
verarbeitung (jeweils von 57 Prozent genannt). Nur
wenn die Verwaltungen und Unternehmen wissen,
wo und von wem ihre Daten verarbeitet werden,
kénnen sie souveran und selbstbestimmt agieren.
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Compliance und Datenschutz bieten zertifizierte
Rechenzentren, die dem deutschen bzw. euro-
paischen Recht unterliegen und Standards wie

die EU-DSGVO berucksichtigen. 57 Prozent der
Befragten wiinschen sich Beratung, Schulung und
Unterstutzung beim Refactoring, der manuellen
oder automatisierten Restrukturierung der Soft-
wareanwendungen unter Beibehaltung des Funk-
tionsangebots. Das ist ein wichtiger Aspekt in den
kommunalen Verwaltungen, um den sich haufig
andernden Anforderungen und notwendigen Com-
pliance-Anpassungen nach rechtlichen, regulatori-
schen oder internen Vorgaben gerecht zu werden.

Relevant bei der Wahl des Cloud Providers sind
daruber hinaus Interoperabilitat und offene Daten-
raume. 52 Prozent der Befragten erwarten eine
nahtlose Portabilitat zwischen Cloud-Anbietenden,
um Vendor Lock-in zu vermeiden.

Um Datensouveranitat und Interoperabilitat zu
gewahrleisten, ist es wichtig, dass IT-Dienstleistende
eine kompatible technische Plattform bieten, in der
Daten verteilt und redundant vorgehalten werden.

Zudem bietet die Plattform die Méglichkeit, das
Ausfuhren der IT-Anwendungen und Rechenlasten
unterbrechungsfrei zwischen Regionen zu verlagern.

Datenportabilitdt und Datensouveranitat
schaffen Transparenz und bieten Verwaltungen
Méglichkeiten, den Anbietenden problemlos zu
wechseln.

Die Gewahrleistung von Datensouveranitat bedeu-
tet, dass Unternehmen die volle Kontrolle Gber ihre
eigenen Daten haben und dass sie in der Lage sind,
zu bestimmen, wo und wie ihre Daten gespeichert
und verarbeitet werden. Bieten IT-Dienstleistende
eine kompatible technische Plattform, wird die Inter-
operabilitat zwischen verschiedenen Systemen und
Anwendungen erleichtert. Interoperabilitat fordert
die Effizienz, verbessert die Produktivitat und ermog-
licht es Verwaltungen, flexibel auf neue Anfor-
derungen zu reagieren. Die Unabhangigkeit von
globalen IT-Giganten ist fur 54 Prozent der Befragten
wulnschenswert.

Anforderungen an Cloud Provider

Mehrfachnennungen

Sicherheit und Hochverfiigbarkeit NN  60%
Services und Erreichbarkeit [ NN 60%
Implementierungszeit NI 2 59%

Garantierte Datenhoheit [ N NNNNEEE——  57%
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Beratung beim Refactoring [ N 57%
Unabhéngigkeit von globalen IT-Giganten [ NN 54%
Ort der Datenspeicherung [N  53%

Interoperabilitat und offene Datenrdume [ NG
Compliance Vorgaben I
Vermeidung Vendor Lock-in [ NG

52%
52%

49%
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Von digitaler Resilienz profitieren

Digitale Resilienz fu3t auf einer widerstandsfahigen und robusten IT-Infrastruktur, das bedeutet, sie
muss agil, flexibel, performant und nachhaltig gestaltet sein: Nur so kénnen digitale Prozesse stabil
laufen und bei Zwischenfallen oder auch in Krisensituationen gesichert werden. Die Kommunalver-
waltungen sehen in vielfaltiger Weise Méglichkeiten, von einer widerstandsfahigen IT-Infrastruktur zu

profitieren.

IT-Infrastruktur gehort zu den kritischen Elementen,
umso wichtiger ist es, Vorsorge zu treffen und den
IT-Betrieb in den Kommunalverwaltungen krisen-
sicher zu gestalten. Das setzt die Nutzung einer
ausfallsicheren Hardware- und Software-Architektur,
den Einsatz von sicheren und modernen Techno-
logien und die durchgehende Digitalisierung der
Prozesse voraus. Datensicherheit und Redundanz
sind essenziell, um Betriebsunterbrechungen zu
vermeiden.

Fiur 39 Prozent der Befragten tragt eine sichere
und widerstandsfahige IT-Infrastruktur dazu
bei, die digitale Transformation zu forcieren
und ihre geplanten Digitalisierungsaktivitdten
ungefdhrdet voranzutreiben. Besonders
ausgepragt ist der Anteil in den
Kommunalverwaltungen mit 47 Prozent.

Ein wichtiger Zugewinn durch eine resiliente IT-
Infrastruktur sind schnelle und ergebnisorientierte
Datenanalysen. Digitale Technologien sowie die
wachsende Zahl an elektronischen Geraten und
deren Vernetzung heizen das Datenwachstum expo-
nentiell an. Moderne IT-Infrastrukturen bieten durch
die Automatisierung Datenanalysewerkzeuge, die
mit Kunstlicher Intelligenz und Cloud-Diensten grol3e
Datenmengen effizient verarbeiten kdnnen, sodass
das Potenzial schneller und ergebnisorientierter aus
den Daten geschopft werden kann.

Ein Beispiel ist die Messung der Luftqualitat oder
Larmbelastung in einer Stadt Uber verteilte Senso-
ren. Durch eine kluge Zusammenfihrung der Daten
sind intelligente Datenanalysen mdglich, die eine
Grundlage fur eine umweltfreundlichere Verkehrs-
planung liefern.
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Jede zweite Verwaltung ist Uberzeugt, dass eine
moderne IT-Infrastruktur die Voraussetzung fur
schnelle und intelligente Datenanalysen ist. Wich-
tige Planungskompetenzen in den Kommunen, wie
beispielsweise die Sozialplanung, Bauplanung oder
Planung von Infrastrukturprojekten lassen sich erho-
hen und effektiver gestalten. Uber offene urbane
Datenplattformen und offene Schnittstellen kénnen
unterschiedliche Datenquellen, wie beispielsweise
Finanzkennzahlen, mit Geodaten oder Sensordaten
verbunden werden.

37 Prozent aller Befragten geben an, dass eine
moderne und robuste IT-Infrastruktur einen wesent-
lichen Beitrag dazu leistet, den Blrger*innen neue
Plattform- oder datenbasierte Services zu bieten.
Intelligent vernetzte Dienstleistungsangebote -
Smart Services - bieten Chancen, die urbanen
Raume starker zu vernetzen und das urbane Wert-
schopfungssystem zu optimieren.

Dass eine resiliente IT-Infrastruktur die Vorausset-
zung fur die Schaffung moderner digitaler Arbeits-
platze ist und so zur Attraktivitat der Arbeitgebenden
beitragt, davon sind 21 Prozent Uberzeugt. In den
Kommunalverwaltungen sind es 23 Prozent.

Wie Kommunen von Resilienz profitieren

Mehrfachnennungen

i

50%

Eine moderne IT-Infrastruktur ist die Basis
far schnelle Datenanalysen, das erhoht
unsere Planungskompetenz.

O
/

O—o

S=27

37%

Eine resiliente IT-Infrastruktur ist die
Grundlage, um unseren Burger*innen
neue plattform- oder datenbasierte
Services zu bieten.

)

39%

Es ist wichtig, unsere IT-Infrastruktur zuverlassig
abzusichern, um unsere Digitalisierungsaktivita-
ten nicht zu gefahrden.

21%

Eine resiliente IT-Infrastruktur ist Vorausset-
zung fUr die Schaffung moderner digitaler
Arbeitsplatze, das steigert unsere Attraktivi-
tat als Arbeitgebenden.
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Fazit

Viele kommunale Verwaltungen und Unternehmen
im offentlichen Dienst bewegen sich in einem Span-
nungsfeld zwischen demografischem Wandel und
fehlenden Fachkraften, knapper IT-Budgets sowie
steigenden Anforderungen der Burger*innen und
Wirtschaft an die Qualitat und standige Verflugbar-
keit der Verwaltungsleistungen und Services.

Die digitale Transformation beeinflusst die Steige-
rung der Attraktivitat der Kommunalverwaltung

als Arbeitgeber*in, indem Softwarel6ésungen und
moderne Technologien dazu beitragen, Prozesse
effizienter zu gestalten sowie flexibles und mobiles
Arbeiten zu ermdglichen. Die Wahrnehmung als
moderne Behorde mit digital ausgestatteten Arbeits-
platzen kann dazu beitragen, offene Planstellen
schneller mit qualifizierten Arbeitskraften zu beset-
zen. Die Digitalisierung liefert dartber hinaus auch
den Schlussel zu einer erfolgreichen und zukunfts-
fahigen Entwicklung von Stadten und Kommunen,
indem sie Services und Infrastrukturen verbessert,
die die Lebensqualitat der Bevolkerung erhdht und
die Basis fur Smart-City-Konzepte legt. Dank digitaler
Technologien und IoT kdnnen Daten gesammelt und
genutzt werden, um Ressourcen effizienter einzuset-
zen. Beispielsweise um den Verkehrsfluss zu opti-
mieren, den Energieverbrauch zu Uberwachen oder
Mullentsorgungssysteme zu verbessern.

Die vollstandige Automatisierung der Verwaltungs-
prozesse und die Schaffung moderner Arbeitsplatze
kénnen den Kommunen nicht nur Standortvorteile
ermoglichen und die Lebensqualitat vor Ort steigern,
sondern sie auch dabei unterstutzen, 6konomischen
und 6kologischen Herausforderungen zu begegnen.
Zum Beispiel tragen automatisierte Prozesse zur
Nachhaltigkeit und umweltbewussten Handeln bei,
indem sie den Papierverbrauch, den Bedarf an Tinte
und die physische Lagerung von Akten reduzieren.

Eine effiziente Auslastung der Server sorgt fur einen
optimalen Energieverbrauch. Die Vermeidung von
Papierabfallen, ein geringerer Energieverbrauch
und die Optimierung von Ressourcen tragen alle

zu Kostensenkungen und zur Reduzierung des
okologischen FuRRabdrucks bei. Wichtige Voraus-
setzung dafur ist eine moderne und widerstands-
fahige IT-Infrastruktur, ausgestattet mit modernsten
Technologien unter Berucksichtigung hochster
Sicherheitsstandards.

Viele kommunale Verwaltungen treiben ihre Digitali-
sierungsmalBnahmen konsequent voran und schaf-
fen IT-Infrastrukturen, die es ihnen erlauben, agil,
serviceorientiert und zeitgemald wahrgenommen zu
werden. Doch die Studienergebnisse belegen auch,
dass viele Verwaltungen und kommunale Unter-
nehmen langst noch nicht am Ziel sind und noch ein
gutes Stuck Strecke vor sich haben. Eine Verwaltung
ist nur so resilient, wie es die IT-Infrastruktur zulasst.
Gibt es Ausfalle oder Stérungen in der IT, kdnnen
Dienstleistungen fir Burger*innen und Wirtschaft
nicht verlasslich bereitgestellt werden.

Mittlerweile befasst sich fast jede kommunale Ver-
waltung mit den unterschiedlichen Cloud-Modellen.
Um unabhangig zu sein, ricken viele den Fokus

auf Multi-Cloud- oder Hybrid-Cloud-Technologien.
Cloud-Technologien sind nicht nur eine wichtige
Voraussetzung fur den Aufbau einer sicheren und
widerstandsfahigen IT-Infrastruktur, sondern auch
fir New Work beziehungsweise Hybrid Work unver-
zichtbar. Bei der Wahl des Cloud Providers wird die
Datenhoheit eine ebenso grol3e Rolle spielen wie die
Sicherheit, der Service und die Implementierungs-
zeit. Auf dem Markt stehen zahlreiche lIT-Dienstleis-
tende bereit, die die kommunalen Verwaltungen und
Unternehmen 6ffentlicher Auftraggebender bei der
Wahl geeigneter IT-Anwendungen und Technologien
unterstutzen.
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Studiendesign und Stichprobe

Die Studie ,Digitale Resilienz in Kommunalver-
waltungen” wurde von der techconsult GmbH im
Auftrag von IONOS konzipiert und durchgefuhrt.
194 kommunale Verwaltungen und privat-rechtliche
Unternehmen im &ffentlichen Auftrag wurden zur
Bedeutung digitaler Resilienz und deren Umsetzung
befragt.

Die Befragung erfolgte Uber einen Online-Fragebo-
gen. Ansprechpartner*innen waren Verantwortliche
und Mitverantwortliche fur die Beschaffung IT-
basierter Systeme, Software oder IT-Services.

Branche

Kommunale
Verwaltung

Privat-rechtlich organisierte Unter-
nehmungim offentlichen Auftrag

T

MitarbeitergrofRenklassen

2.500 oder mehr Mitarbeitende

500 bis 2.499 Mitarbeitende

Bis 249 Mitarbeitende

250 bis 499 Mitarbeitende

Aufgrund von Rundungsanpassungen summieren sich einige Summen maoglicherweise nicht zu 100%.
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Weitere Informationen

Kontakt Uber techconsult GmbH
Verena Bunk Die techconsult GmbH, gegriindet 1992, zahlt zu
Sl den etablierten Analystenh&usern in Zentraleuropa.
Telefon: +49 561 8109 141 Der Schwerpunkt der Strategieberatung liegt in der
E-Mail: verena.bunk@techconsult.de Informations- und Kommunikationsindustrie (ITK).
Durch jahrelange Standard- und Individual-Untersu-
techconsult GmbH chungen verfligt techconsult tGber einen im deutsch-
Baunsbergstr. 37 sprachigen Raum einzigartigen Informationsbestand,
D-34131 Kassel sowohl hinsichtlich der Kontinuitat als auch der
Informationstiefe, und ist somit ein wichtiger Bera-
Telefon: +49 561 8109 0 tungspartner der CXOs sowie der IT-Industrie, wenn
Fax.: +49 561 8109 101 es um Produktinnovation, Marketingstrategie und
Web: www.techconsult.de Absatzentwicklung geht.

In Zusammenarbeit mit Kontakt https://cloud.ionos.de/

IONOS SE

Elgendorfer Str. 57 Tel: +49 30 57700 850
56410 Montabaur E-Mail: info@cloud.ionos.de

Uber IONOS

IONOS ist der fuhrende europaische Digitalisierungs-Partner fur kleine und mittlere Unternehmen (KMU).
IONOS hat sechs Millionen Kundinnen und Kunden und ist mit einer weltweit verfigbaren Plattform in 18
Markten in Europa und Nordamerika aktiv. Mit seinen Web Presence & Productivity-Angeboten agiert das
Unternehmen als “One-Stop-Shop* fur alle Digitalisierungs-Bedurfnisse von Domains und Webhosting tber
klassische Website-Builder und Do-It-Yourself-Lésungen, von E-Commerce bis zu Online-Marketing-Tools.
Daruber hinaus bietet IONOS Cloud-Losungen fur Firmen, die im Zuge der Weiterentwicklung ihres Geschafts
in die Cloud wechseln méchten.
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