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Einleitung

Durch die Etablierung hybrider Arbeitsplatzkonzepte in den vergangenen Jahren wurden
auch Kommunikations- und Kollaborationsldsungen immer starker in betriebliche Prozesse
eingebunden. Fir viele zédhlen Kollaborationslosungen wie Microsoft Teams deshalb zu den
wichtigen Instrumenten zur Erledigung operativer Tatigkeiten. Durch den dadurch ermdg-
lichten internen Austausch konnen Beschéftigte in Gruppen Projekte bearbeiten und Nach-
richten und Dokumente austauschen. Dabei werden immer haufiger geschaftskritische und
sensible Inhalte Uber Kollaborationslosungen geteilt. Somit missen IT-Verantwortliche nicht
nur den Schutz der IT-Infrastruktur und des Unternehmensnetzwerkes gewahrleisten, son-
dern auch die Erreichbarkeit der Inhalte von Kollaborationslosungen sicherstellen.

Die Kommunikation in den Kollaborationslésungen findet jedoch haufig in einigen wenigen
Kanalen statt. Trotz der Moglichkeit der Nutzung von privaten und 6ffentlichen Kanalen oder
Gruppen neigen Beschéaftigte dazu, den Grof3teil der Kommunikation tber Direktnachrich-
ten durchzufuhren. Nicht selten werden hochsensible, private oder geheime Dateien und
Informationen versendet. Dazu gehoren auch [T-relevante Details und Passworter. Zudem
nutzen 75 Prozent der Beschéftigten die betrieblichen Kollaborationslosungen auch auf
ihren privaten Endgeraten wie Smartphones oder Tablets. Diese Verschmelzung von privat
und geschaftlich sowie die Verschiebung personlicher Unterhaltungen in die digitale Welt
stellt auf Dauer nicht nur die Beschaftigten, sondern auch die IT-Abteilungen vor grof3e
Herausforderungen.

Wie setzen Beschaftigte die Kollaborationslésungen im Detail ein und welche Inhalte wer-
den besonders haufig geteilt? Welchen Einfluss hat die Schatten-IT auf die Security im
Unternehmen und wie konnen die IT-Verantwortlichen damit umgehen? Welche Risiken
und Herausforderungen ergeben sich durch derartige Losungen und wie sehen dahinge-
hend zuklnftige Trends aus? Diese und weitere Fragen werde im Rahmen dieser umfas-
senden Studie untersucht und im Detail vorgestellt. Als Datenbasis dient eine international
durchgefiihrte Befragung mit 540 IT-Verantwortlichen und Nutzern von Kollaborationsl|o-

sungen aus Unternehmen mit mindestens 50 Mitarbeitern.
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Hybrid Work als Arbeitsplatzmodell der

Zukunft

Nicht zuletzt durch die Corona-Pandemie wurden Unter-
nehmen und Mitarbeiter vor groe Herausforderungen
gestellt. Innerhalb kirzester Zeit haben sich Arbeitsplatze,
Workflows und Kommunikationsgewohnheiten geandert
und sich an die Gegebenheiten angepasst. Doch auch
einige Jahre nach Pandemiebeginn wurden die als voru-
bergehend eingerichteten Anderungen zur Normalitét. Die-
ser Wandel zeigt sich auch in der aktuellen Gestaltung der
Arbeitsplatze.

So arbeiten rund 46 Prozent der Befragten im Rahmen
eines hybriden Arbeitsplatzmodells nicht nur im Buro, son-
dern auch im Homeoffice. Dieses neuere Modell findet ten-
denziell in groBeren Unternehmen haufiger Anwendung. So
arbeitet lediglich ein Viertel (25 Prozent) der Befragten aus
Unternehmen mit 50 bis 99 Mitarbeitern sowohl zuhause
als auch im Office, wohingegen der Anteil bei Unternehmen
mit 5,000 und mehr Mitarbeitern bei rund 58 Prozent liegt.

Darlber hinaus arbeiten rund 40 Prozent der Befragten
vollstandig im Buro oder sind wieder in das Prasenzburo-
modell zurlckgekehrt. Auch hier lassen sich gro3enklas-
senspezifische Unterschiede feststellen.

Aktuelles Arbeitsplatzmodell
Basis: 540 Unternehmen
Mitarbeiter

100 bis 249 § 250 bis 499 @ 500 bis 999

80 %

Zwei Drittel (66 Prozent) der Befragten in kleineren Unter-
nehmen mit 50 bis 99 Mitarbeitern arbeiten vollstandig
im BUro, wohingegen der Anteil in GroBunternehmen mit
5000 und mehr Mitarbeitern bei nur 27 Prozent liegt. Ins-
gesamt arbeiten somit lediglich 14 Prozent dauerhaft im
Homeoffice.

Doch mit der neuen Arbeitsplatzkultur geht auch eine
Anderung in der Art der Kommunikation einher. Galt noch
vor Corona der direkte Austausch oder E-Mail-Verkehr als
ubliche Kommunikationskanale, so sind es mittlerweile die
Kollaborationslosungen wie Microsoft Teams, auf denen der
GroBteil des Informationsaustauschs ablauft. Mitarbeiter
nutzen derartige Kollaborationslésungen somit nicht nur fur
den Datenaustausch, sondern auch zur taglichen kollegia-
len oder auch privaten Kommunikation.

Lediglich 14 Prozent der Befragten arbei-

ten vollstandig im Homeoffice und 46
Prozent im Hybridmodell.

5.000 und mehr

70%

60 %

50%

Ich arbeite hauptsachlich im Homeoffice.

40%

30%

20%
0%

Ich arbeite hauptsachlich im Blro.

Ich arbeite in einem hybriden Modell.
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Kollaborationslosungen als wichtiger
Kommunikationskanal

Der Wandel der Arbeitswelten zeigt sich nicht nur an den
Orten, an denen gearbeitet wird, sondern auch am Mitein-
ander der Beschaftigten. Wurde noch vor der Pandemie im
Biro an der Kaffeemaschine oder beim gemeinsamen Mit-
tagessen Uber private oder geschaftliche Themen gespro-
chen, hat sich diese Kommunikationskultur nun fast
vollstandig verschoben. Unterhaltungen oder kurze Abspra-
chen werden nun Uberwiegend digital Uber beispiels-
weise Microsoft Teams durchgefiihrt und Besprechungen
Uber Videomeetings abgehalten. Flr Beschéftigte spielen
Kollaborationslésungen somit eine grof3e Rolle, um den
Austausch von Informationen mit den Kollegen aufrecht-
zuerhalten. So geben rund 44 Prozent der Befragten an, an
reguldaren Arbeitstagen mit vier bis sieben Personen Uber
Microsoft Teams zu kommunizieren und fast ein Viertel (24
Prozent) haben sogar Kontakt mit acht bis elf Personen. Je
nach Unternehmensgrofe, Abteilung und Land kann sich
die Anzahl natlrlich unterscheiden. So wird insbesondere
in GroBunternehmen mit 5000 und mehr Beschaftigten
besonders haufig miteinander kommuniziert, Hier haben
rund 45 Prozent taglich mit mindestens acht Personen
Kontakt via Teams-Direktnachrichten, wohingegen der
Anteil bei kleineren Unternehmen mit 50 bis 99 Mitarbeitern
bei nur 21 Prozent liegt.

Durch Kollaborationslosungen auf priva-

ten Endgeraten werden tendenziell mehr
Nachrichten ausgetauscht

Jedoch hat auch das Arbeitsplatzmodell einen mal3geb-
lichen Einfluss auf die Nutzung von Teams als Mittel zur
direkten Kommunikation. Uberraschenderweise tauschen
Beschaftigte im Homeoffice tendenziell weniger Direkt-
nachrichten mit Kollegen aus als Beschaftigte im Prasenz-
blro oder im hybriden Arbeitsplatzmodell. Dies konnte
insbesondere daran liegen, dass sich die Wege von
Beschaftigten im Prasenzbiro haufiger kreuzen, man sich
direkt austauscht und die Unterhaltungen auch digital fort-
setzt, wohingegen der initiale Kontakt zu Kollegen aus dem
Homeoffice seltener stattfindet. So schreiben rund 30 Pro-
zent der Beschaftigten im Homeoffice und jeder Dritte (33
Prozent) im Prasenzburo taglich mit mindestens 8 Kollegen,
wohingegen der Anteil bei hybrid arbeitenden Beschaftig-
ten bei 45 Prozent liegt.

Anzahl der Direktchats an durchschnittlichen Arbeitstagen

Basis: 540 Unternehmen

Anzahl der Direktnachrichten

8 bis 11 § Mehr als 12

Ich arbeite hauptsachlich
im Homeoffice.

Ich arbeite hauptsachlich
im Buro.

Ich arbeiten in einem
hybriden Modell.
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Aktivitat in Gruppen an
durchschnittlichen Arbeitstagen

Basis: 540 Unternehmen

¢«——— Anzahl der Gruppen ——M8M
o

10 oder mehr 1

Der Nachrichtenaustausch zwischen Kollegen wird jedoch
auch durch den Einsatz von privaten Endgeraten beein-
flusst. So konnen Mitarbeiter auch auf privaten Geraten die
Kollaborationslosung Microsoft Teams einrichten und so
jederzeit Nachrichten empfangen und versenden. Rund drei
Viertel (74 Prozent) der Befragten, die Teams nicht auf ihren
privaten Endgeraten installiert haben, haben Nachrichten-
kontakt mit vier oder mehr Kollegen. Dahingegen tauschen
sich 84 Prozent der Befragten, die Teams auf privaten End-
geraten nutzen, mit mindestens vier oder mehr Kollegen
taglich Nachrichten aus. Hier wird deutlich, dass private

s Der globale Einsatz von Kollaborationslosungen in hybriden Arbeitswelten

Endgerate dazu beitragen konnen, die interne Kommunika-
tion zu erhohen. Jedoch konnte der Einsatz privater Endge-
rate auch zu Security-Risiken fUhren. Denn privat genutzte
und ungeschltzte Endgerate konnen sich mit Schadsoft-
ware infizieren und diese Uber die Kollaborationssoftware
auf das Unternehmensnetzwerk verteilen. Hier missen IT-
Abteilungen das Risiko durch sogenannte Schatten-IT ver-
hindern und Backups der Daten, Nachrichten und Inhalte
der Kollaborationslosungen durchfiihren.

Die Zusammenarbeit mittels Kollaborationslosungen kann
auch in Gruppen erfolgen, in denen sich mehrere Mitarbei-
ter aufhalten und Uber Workflows, Projekte oder andere
Themen austauschen konnen.

Durch die virtuelle Zusammenarbeit in Gruppen kann eine
effiziente und produktive Kommunikation ermaoglicht und
die Qualitat der Ergebnisse erhoht werden. Fast ein Drittel
(31 Prozent) der Befragten ist an durchschnittlichen Arbeits-
tagen in bis zu drei Gruppen aktiv und 71 Prozent in bis zu
sechs Gruppen. Trotz der groBBenklassen- und branchen-
spezifischen Unterschiede lasst sich durch die Streuung der
Ergebnisse eine stets unternehmensspezifische Nutzung
der Gruppenaktivitaten feststellen.

Wie bei den Direktnachrichten lasst sich auch bei der
Intensitat der Gruppennutzung ein Einfluss der privaten
Endgerate feststellen. So sind drei Viertel (75 Prozent) der
Beschaftigten, die Teams auf privaten Endgeraten nutzen,
in drei und mehr Gruppen aktiv. Dagegen ist nur mehr als
jeder zweite Befragte (53 Prozent) ohne Microsoft Teams
auf dem privaten Endgerat in mehr als drei Gruppen aktiv.
Somit kann auch hier der Einsatz privater Endgerate zu
einer intensiveren Nutzung und Zusammenarbeit in Grup-
pen flhren. Damit einhergehend mussen IT-Abteilungen
auch dafir Sorge tragen, die Inhalte, Dateien und Chats
innerhalb der Gruppen zu sichern und gegen maglichen
Datenverlust zu schutzen.
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Direktnachrichten als bevorzugte
Kommunikationsmethode

Durch die Verschiebung der operativen Tatigkeiten in die
digitale Umgebung hat sich auch das Kommunikations-
verhalten der Beschaftigten deutlich gedandert. Dabei bietet
Microsoft Teams als verbreitete Kollaborationslosung eine
Vielzahl von moglichen Formen der Zusammenarbeit. So
konnen Beschaftigte sich via Direktnachrichten kontaktie-
ren, Dateien und Inhalte austauschen oder direkte Telefo-
nate starten. Zudem konnen Kanéale flr spezifische Projekte
und Workflows erstellt werden, die entweder nur fur eine
eingeschrankte Nutzergruppe zuganglich sind oder als offe-
ner Kanal allen Beschaftigen offen steht. In diesen Kanalen
lassen sich Dateien teilen, Inhalte und Meetings erstellen
oder auch projektspezifische Nachrichten austauschen.

Insgesamt zeigt sich jedoch, dass Beschaftigte zur direkten
Chatkommunikation neigen und diese den anderen Kana-
len vorziehen. So stimmen 70 Prozent der Befragten der
Aussage zu, dass sie mehr Direktnachrichten mit den Kol-
legen austauschen als Gruppennachrichten. Der bilaterale
Nachrichtenaustausch gehort somit zu den verbreitetsten
und meistgenutzten Kommunikationsformen der Kollabo-
rationslosung Teams. Dies lasst sich Uber alle Unterneh-
mensgroRenklassen hinweg auf ahnlich hohem Niveau
beobachten.

Auch in projektbezogenen Gruppen haben die Beschaf-
tigten die Moglichkeit des Austausches. Doch auch hier
bevorzugen die Befragten mehrheitlich die bilaterale Direkt-
kommunikation via Chatnachrichten. So stimmen 61 Pro-
zent der Befragten der Aussage zu, dass sie trotz Gruppen
eher Direktnachrichten bevorzugen, um mit Kollegen zu
schreiben. Somit wird nicht nur per Direktnachrichten kom-
muniziert, wenn die Themen ausschlieB3lich die kommuni-
zierenden Personen betreffen, sondern auch bei Themen
mit direktem Projektbezug mit anderen Beteiligten. Dies ist
insbesondere in groBeren Unternehmen ausgepragt. So
bevorzugen mehr als zwei Drittel (67 Prozent) der Beschaf-
tigten aus Unternehmen mit 5000 und mehr Mitarbeitern
Direktnachrichten anstelle von Gruppennachrichten, wohin-
gegen der Anteil in Kleinunternehmen mit 50 bis 99 bei
lediglich 57 Prozent liegt.

Daruber hinaus werden Direktnachrichten Uber Kollabora-
tionslosungen wie Microsoft Teams auch flr privaten Aus-
tausch genutzt. So flhren der verbreitete hybride Ansatz
und das Homeoffice dazu, dass Beschaftigte weiterhin
Kontakt zu Kollegen halten und diesen Uber Teams pflegen.
Dabei konnen dann auch nicht nur private Nachrichten,
sondern auch private Dokumente, Dateien oder Bilder aus-
getauscht werden. Rund 62 Prozent der Befragten geben
an, dass sie Teams-Direktnachrichten auch flir private
Unterhaltungen nutzen. Dies lasst sich Uber alle GrofSen-
klassen hinweg beobachten, steigt jedoch mit der Unter-
nehmensgrol3e an.

70 Prozent der Beschaftigten bevorzugen
Direktnachrichten zur unternehmens-
internen Kommunikation.
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Nutzung von Kollaborationslosungen

Basis: 540 Unternehmen

Teils teils |§ Stimme eher nicht zu

20%
10%

Ich sende viel mehr
Direktnachrichten als
Gruppennachrichten,

26 %
14%

Trotz Gruppen bevorzuge ich
Direktnachrichten, um mit
Kollegen zu schreiben.

62 Prozent der Beschaftigten ver-

wenden Direktnachrichten fiir private
Unterhaltungen.

Es lasst sich zudem beobachten, dass die Nutzung von
Teams auf privaten Endgeraten zu einem hoheren Direkt-
nachrichtenaufkommen durch privaten Austausch flhrt,
So liegt der Anteil bei Beschaftigten mit Teams auf privaten
Endgeraten bei 64 Prozent, wohingegen nur 58 Prozent der
Beschaftigten ohne Teams auf den privaten Geraten pri-
vate Nachrichten mit Kollegen austauschen. Dies birgt ins-
besondere dann unternehmensrelevante Security-Risiken,
wenn die privaten Inhalte ungeprift verteilt werden, ggf
Schadsoftware an Mitarbeiter verschickt wird, die dann eine
Gefahr fur das Unternehmensnetzwerk darstellen.

Ich sende viel mehr
Direktnachrichten als
Kanalnachrichten.

23%
15%

Ich verwende Direktnach-
richten auch flr private Un-
terhaltungen.

Ich sende auch geschaftskritische
und interne Dokumente und Nach-
richten an offentliche Gruppen.

Deswegen sollten auch hier die IT-Verantwortlichen dafir
sorgen, dass samtliche Kollaborationsschnittpunkte durch
Security-Losungen Uberwacht und samtliche Inhalte auch
durch Backups gegen Verlust geschutzt sind.

Bei der Nutzung von Gruppen und Kanalen auf Kollabo-
rationsplattformen lasst sich erkennen, dass diese nicht so
haufig eingesetzt werden wie Direktnachrichten. Insbeson-
dere bei Kanalen, die zur Koordination und Bearbeitung
von Projekten genutzt werden, lasst sich diese Tendenz
erkennen. So geben mehr als zwei Drittel (67 Prozent) der
Befragten an, eher Direktnachrichten als Kanalnachrichten
zu versenden. Ahnlich wie bei der Nutzung von Gruppen
neigen die Beschéftigten dazu, eher direkten Kontakt zu
Kollegen via Direktchats zu suchen, um Informationen oder
Inhalte auszutauschen.,
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Backups von Kollaborationslosungen

erfolgskritisch

Fur viele Unternehmen haben sich Kollaborationslosungen
von einer Moglichkeit der ortsunabhangigen Arbeit hin zu
einer Plattform flr Projektmanagement und Zusammen-
arbeit entwickelt. Dabei werden nicht nur geschaftliche und
private Nachrichten ausgetauscht, sondern auch Daten
fur die operative Arbeit sowie geschaftskritische Dateien
versendet. So teilen 39 Prozent der Befragten geschafts-
kritische und interne Dokumente und Nachrichten nicht
nur Uber Direktnachrichten, sondern auch Uber offentli-
che Gruppen. Nutzen die Mitarbeiter Teams Uber private
Endgerate, so versenden sie eher kritische Dokumente
uber offentliche Gruppen (43 Prozent) als jene, die Teams
rein Uber die bereitgestellten Arbeitsmittel einsetzen (22
Prozent).

Bei den versendeten Nachrichten lassen sich neben den
Inhalten hauptsachlich operativ geschéaftliche,
interne und geschaftskritische Daten und Nachrichten
unterscheiden. Dabei zeigt sich, dass die Beschaftigten

privaten

Teams Uberwiegend zum Teilen von internen und

geschéftskritischen Daten nutzen.

So versenden 39 Prozent der Befragten hauptsachlich
geschaftskritische Dateien und jeder Zweite interne und
geschéftskritische Nachrichten Uber die Kollaborationslo-
sung Teams. Nur jeder vierte Befragte (25 Prozent) nutzt
Teams zum Austausch von geschaftlichen Nachrichten und
27 Prozent zum Teilen von geschaéftlichen Dateien.

Beschaftigte nutzen Teams auch als
Speichermedium fiir geschaftskritische

Nachrichten und Dateien, weshalb von
allen Inhalten Sicherheitskopien erstellt
werden sollten.

In Anbetracht dieser sensiblen Daten mussen IT-Verant-
wortliche besonders auf die SecuritymalBnahmen inner-
halb der Teams-Losung und des Unternehmensnetzwerks
achten. Denn immer wieder tauchen Sicherheitsllicken auf,
durch die sich Angreifer nicht nur Zugriff auf die gesamten
Microsoft-Dienste verschaffen kénnen, sondern auch auf
geteilten geschaftskritischen und internen Nachrichten und
Dokumente.

Hauptsachliche Nutzung von Kollaborationslosungen

Basis: 540 Unternehmen

e

Datenaustausch

Cais 1 [359

ineme und itsche Daen | |39%

s

Kommunikation

B [539

interne und kitische Daten |E—
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Zudem erlauben derartige Sicherheitslicken den Angrei-
fern das Loschen gesamter Chats, Dokumente und andere
gespeicherter Dateien. Nutzen Unternehmen die ,Teams",
Kanale und Gruppen innerhalb der Losung als Speicher-
medium flr unternehmens- oder projektrelevante Inhalte,
so kann die Loschung der gespeicherten Inhalte zu gro3en
Schaden innerhalb des Unternehmens flhren. Aus diesem
Grund gilt auch hier der Grundsatz des Backups. IT-Verant-
wortliche mussen stets daflir sorgen, dass jede Kommuni-
kation und jeder Inhalt innerhalb der Kollaborationslosung

gespeichert wird und wiederhergestellt werden kann.

s Der globale Einsatz von Kollaborationslosungen in hybriden Arbeitswelten

75 Prozent der Befragten nutzen Micro-
soft Teams auch auf ihren privaten End-

geraten wie Smartphones oder Tablets.

Neben diesen externen Bedrohungen schutzen Sicher-
heitskopien auch vor potenziellen internen Gefahren, Denn
versehentliche oder vorsatzliche Loschvorgange werden
schnell im gesamten Netzwerk Ubernommen, wodurch
kritische Daten verloren gehen oder auch vollstandig ver-
nichtet werden konnen. Die Ergebnisse zeigen deutlich,
dass derartige Loschungen keine Seltenheit sind. So besta-
tigen 42 Prozent der Befragten, dass ihre IT-Verantwortli-
chen bereits Teams-Daten durch Backups wiederherstellen
mussten. Dabei konnten genutzte private Endgerate einen
Einfluss auf die Gefahrdung der Daten haben. Denn fast
jeder zweite Befragte (47 Prozent) mit Teams auf dem pri-
vaten Endgeréat hat bereits Erfahrung mit der Datenwieder-
herstellung von Teams gemacht, wohingegen der Anteil
bei Befragten ohne Teams auf den privaten Endgeraten
bei lediglich 26 Prozent liegt. Somit konnte auch hier das
ZusammenrUcken privat und geschéaftlich genutzter Gerate
zu einem Sicherheitsrisiko innerhalb des Unternehmens
flhren,

Dies wird insbesondere durch die Tatsache verstarkt, dass
ein Grof3teil der Beschaftigten auch aulSerhalb der Arbeits-
zeit auf die Kollaborationslosung Teams zugreifen und sie
nutzen kann. Denn drei Viertel (75 Prozent) der Befragten
bestatigen, dass sie Microsoft Teams sowohl auf geschaft-
lichen als auch auf privaten Endgeraten wie Smartphones
oder Tablets nutzen. Dieses hohe Niveau lasst sich in
nahezu allen UnternehmensgrofBenklassen und Landern
gleichermalen beobachten. Diese Vermischung person-
licher und geschaftlicher Daten birgt zahlreiche Risiken,
die es im Rahmen der Security- und Backup-Strategie zu
bertcksichtigen gilt. So konnten privat genutzt Apps durch
weitreichende Berechtigungen auf geschaftskritische Daten
aus Teams zugreifen. Da die IT-Abteilung keine Kontrolle
Uber die privat genutzten Gerate hat, kann hier kein pro-
aktiver Schutz gewahrleistet werden. Auch bei Verlust oder
Diebstahl von privaten Endgeraten konnen nicht nur Daten-
schutzverletzungen, sondern auch Risiken flr das Unter-
nehmensnetzwerk auftreten.
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Mitarbeiter teilen sensible Daten uber

Chats

Der Austausch von Nachrichten und Dateien Uber Kollabo-
rationslosungen kann eine Vielzahl von unterschiedlichen
Inhalten umfassen. So kdnnen nicht nur geschéftsrelevante
Nachrichten ausgetauscht werden, sondern auch sensible
und teils geheime. So versenden 39 Prozent der befragten

Im Zuge der Verschiebung von Arbeitsschritten in die digi-
tale Welt, hat sich auch der Umgang mit sensiblen Informa-
tionen geandert. Aus diesem Grund sollten Teams-Inhalte
und Devices im Rahmen einer umfassenden IT-Security-
Strategie abgesichert werden.

Beschaftigten geheime Passworter und [T-relevante Infor-
mationen direkt Uber Teams-Chats an Arbeitskollegen.

Austausch von Daten iiber unterschiedliche Teams-Formate

Basis: 540 Unternehmen

Private Channels Kein Austausch in MS Teams
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Versandhaufigkeiten
unterschiedlicher Datentypen

Basis: 540 Unternehmen

Geschaftsrelevant

70%

Intern

51%

Geschaftskritisch

Eingeschrankt/vertraulich

Zudem werden auch Kundendaten und Kontaktlisten in
Teams geteilt, insbesondere in privaten Kanalen (36 Pro-
zent). Derartige private oder offentliche Kanéle eignen sich
vor allem flr abteilungsspezifischen Informationsaustausch,
z. B. innerhalb der Beschéftigten der Verkaufsabteilung.
Aber auch Forschungsdaten und damit einhergehende
Erkenntnisse werden von 39 Prozent der Befragten in
Teams-Gruppen geteilt. Insgesamt zeigt sich, dass je nach
Inhalt, Bedarf und Zielgruppe unterschiedliche Informatio-
nen innerhalb der Teams-Kommunikationskanale verschickt
werden. Dies stellt IT-Verantwortliche vor die Herausforde-
rung, samtliche Inhalte in Teams jederzeit abzusichern und
im Bedarfsfall die Dateien wiederherzustellen.

s Der globale Einsatz von Kollaborationslosungen in hybriden Arbeitswelten

Ein Blick aus einer Metaebene zeigt die unterschiedlichen
Klassifizierungen der ausgetauschten Nachrichten. Insge-
samt versenden 82 Prozent der Befragten haufig bis sehr
haufig geschaftsrelevante und 70 Prozent interne Informati-
onen und Nachrichten tUber Teams. Dazu gehort der alltag-
liche Austausch Uber operative Tatigkeiten und Workflows,
die das Unternehmen oder Abteilungen betreffen.

Zudem teilt mehr als jeder zweite Befragte (51 Pro-
zent) geschaftskritische Inhalte
konnen spezifische operative Daten, Kennzahlen oder Wett-

Uber Teams. Dazu
bewerbsinformationen zahlen, die einen Einfluss auf die
Entscheidungsfindung und strategische Ausrichtung des
Unternehmens haben. Auffallig ist hierbei, dass Befragte mit
Teams auf privaten Endgeraten (56 Prozent) deutlich hau-
figer geschéftskritische Inhalte teilen als Beschaftigte ohne

Teams auf Privatgeraten (36 Prozent).

Eine weitere Art der versendeten Inhalte konnten vertrau-
licher Natur sein. So versenden 45 Prozent der Befragten
haufig bis sehr haufig eingeschrankte oder vertrauliche
Informationen Uber Teams. Ahnlich wie geschéftskritische
Inhalte sind derartige Informationen dem Unternehmen
selbst vorenthalten und wurden ein hohes Risiko darstellen,
sollten sie veroffentlicht oder der Konkurrenz in die Hande
fallen. Derartige Informationen werden tendenziell haufiger
in kleineren Unternehmen via Teams geteilt als in groBeren.
So liegt der Anteil bei Unternehmen mit 50 bis 99 Beschaf-
tigten bei 54 Prozent, wohingegen in GroBunternehmen mit
5000 und mehr Beschéftigten lediglich 41 Prozent vertrau-
liche Informationen haufig bis sehr haufig teilen. Auch bei
dieser Art von Inhalten lasst sich der Effekt privater Gerate
beobachten. So teilt mehr als jeder zweite Beschaftigte (57
Prozent) mit Teams auf dem privaten Endgerat vertrauliche
Informationen, wohingegen der Anteil bei Beschaftigten
ohne Teams auf Privatgeraten bei lediglich 29 Prozent liegt.
Kommt es zum Verlust oder Diebstahl der privaten End-
gerate, so konnen eingeschrankte und vertrauliche Daten
offentlich werden und dem Unternehmen schaden. Somit
mussen auch hier die IT-Abteilungen proaktiv tatig werden
und entsprechend darauf vorbereitet sein.
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s Der globale Einsatz von Kollaborationslosungen in hybriden Arbeitswelten

Datenverluste als Risikofaktor bei der
Nutzung von Kollaborationslosungen

Obwohl der Einsatz von Kollaborationssoftware zahlrei-
che Vorteile bietet, lassen sich auch Risiken und Heraus-
forderungen benennen, die es zu bertcksichtigen gilt. So
empfinden 70 Prozent der Befragten den Einsatz von nicht
autorisierter Kollaborationslosungen und 69 Prozent die
Verwendung von Tools fUr nicht autorisierte Zwecke als
Security-Risiko fur das Unternehmen. Nicht freigegebene
Software oder Endgerate, die als Schatten-IT am Unter-
nehmensnetzwerk angeknlpft sind, kénnen durch Sicher-
heitslicken und Fremdzugriff eine Gefahr flr die Security
darstellen.

Daruber hinaus sehen 69 Prozent das Risiko des Daten-
verlustes aufgrund von Sicherheitsllicken als groe Her-
ausforderung beim Einsatz von Kollaborationslésungen.
Unvorhergesehene  Sicherheitslicken und Cyberangriffe
konnen zum Ausfall der eingesetzten Losungen zur Zusam-
menarbeit fihren und wichtige Informationen und Daten
des Unternehmens betreffen. Um diesen Herausforderun-
gen gerecht zu werden bedarf es einer proaktiven Backup-
Strategie, um samtliche Inhalte dieser Losungen zu sichern
und im Bedarfsfall wiederherzustellen.

Die grofRten Security-Risiken und
Herausforderungen

Basis: 540 Unternehmen | Summe von Top 1 und Top 2

Einsatz nicht autorisierter (Kollaborations)-Software
— 70%

Risiko des Datenverlusts aufgrund von Sicherheitsliicken

— 69%
Verwendung von Tools fur nicht autorisierte Zwecke
— 69%
Compliance-VerstoRe
— 69%
Menschliche Fehler
—— 65%

Weitere genannte Risikofaktoren sind Compliance-VerstoRRe
z. B. durch den Einsatz nicht lizenzierter Inhalte (69 Prozent)
und menschliche Fehler (65 Prozent). Durch Unachtsam-
keit kann es schnell passieren, dass relevante Inhalte und
Informationen im Unternehmensnetzwerk oder auf Kol-
laborationsplattformen geloscht werden. Dies kann dem
Unternehmen gro3en Schaden zufligen oder zu Hand-
lungsunfahigkeit fihren.

Das tun Unternehmen um die Risiken zu minimieren:

RegelmaRige Security-Schulungen
Organisatorische MaBnahmen

Verstarkter Einsatz von Sicherheitssoftware

Dienste mit ausgereiften Sicherheitsfunktionen
Dienstanbieter, die den Datenschutz einhalten
Bewahrte Verfahren fiir Bring Your Own Device

Wir wissen nicht, wie wir Risiken minimieren kdnnen.

Um diesen potenziellen Risiken und Herausforderungen
begegnen zu konnen, setzen 57 Prozent der Unternehmen
auf regelmaBige Schulungen, um das Sicherheitsbewusst-
sein zu erhohen. Denn viele Risiken sind hausgemacht und
konnen durch entsprechende Sensibilisierung der Beschaf-
tigten z. B. hinsichtlich des Umgangs mit unautorisierter
Hard- und Software minimiert werden. Mehr als zwei Drittel
(67 Prozent) der Befragten geben an, bereits fir den Ein-
satz von Kollaborationslosungen sensibilisiert und geschult
wurden zu sein. Damit einhergehend setzt fast jedes zweite
Unternehmen (49 Prozent) auf organisatorische Mal3-
nahmen und Richtlinien, um den Einsatz von Software-
losungen zu kontrollieren und proaktiv moglichen Risiken
entgegenzuwirken.

Ein weiterer Ansatz ist die Ausweitung der softwaregestitz-
ten Sicherheitsarchitektur. So setzen 45 Prozent der befrag-
ten Unternehmen verstarkt zusatzliche Security-Losungen
ein, um die Risiken und Herausforderungen im Umgang mit
Kollaborationslosungen zu beseitigen.
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s Der globale Einsatz von Kollaborationslosungen in hybriden Arbeitswelten

Kollaboration ist mehr als nur ein Trend

Die vorgestellten Ergebnisse zeigen deutlich, dass die soft-
waregestltzte Kollaboration einen wichtigen Bestandteil
der modernen Arbeitswelten darstellt. Beschaftige nutzen
taglich Losungen wie Microsoft Teams zum kollegialen Aus-
tausch, zur Bearbeitung von Projekten oder zum Austausch
von Informationen oder Dateien.

Insbesondere Direktnachrichten werden zur bilateralen
Kommunikation bevorzugt, selbst wenn diese in Gruppen
oder Kanalen abgehalten werden konnten. Zudem werden
immer mehr Nachrichten und Dateien mit sensiblen Inhal-
ten geteilt. Beschaftigte nutzen Microsoft Teams nicht nur
um operativ geschaftliche Nachrichten auszutauschen, son-
dern auch sensible, geschaftskritische und geheime Inhalte
zu teilen. Diese intensive und umfassende Nutzung derar-
tige Losungen flhrt dazu, dass ein Ausfall zu Produktivitats-
einbuBen oder zu groBeren Schaden fiir das Unternehmen
fihren kann.

Somit mussen IT-Verantwortliche im Rahmen ihrer proak-
tiven Security-Strategie daflir Sorge tragen, dass samtliche
Nachrichten, Dateien und Inhalte der eingesetzten Kollabo-
rationslosungen durch Sicherheitskopien geschitzt werden.
Diese Notwendigkeit wird auch dadurch verstarkt, dass
betriebliche Software zur Zusammenarbeit immer haufiger
auf privaten Endgeraten ausgeflihrt werden. Dies erhoht die
Gefahr durch Cyberangriffe, Sicherheitsllicken oder Daten-
verluste durch potenzielle menschliche Fehler.

Auch in Zukunft wird der Einsatz von Kollaborationslosun-
gen zum Arbeitsalltag gehoren und sogar noch starker in
Workflows und Prozesse eingebunden werden. Durch die
Verbreitung des hybriden Arbeitsmodells werden derartige
Losungen wichtiger denn je. So prognostizieren zwei Drittel
(66 Prozent) der Befragten, dass sie in Zukunft starker auf
Kollaborationslosungen setzen werden. Die ortsunabhan-
gige Zusammenarbeit wird somit weiterhin einen festen
Bestandteil der modernen Arbeitswelt darstellen mit Kom-
munikations- und Kollaborationslosungen als maBgebliche
und relevante Instrumente.
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s Der globale Einsatz von Kollaborationslosungen in hybriden Arbeitswelten

Stichprobe

Im Rahmen der vorliegenden Studie wurden im August 2022 insgesamt 540 Nutzer der Kollaborationslosung Microsoft
Teams befragt. Die Befragten sind reine Anwender und Anwender mit mal3geblichen oder bedingten Entscheidungsbefug-
nissen hinsichtlich der Beschaffung und Gestaltung von Kollaborationslésungen. Es wurden nur Teilnehmer aus Unterneh-
men aller Branchen mit mindestens 50 Beschaftigten aus Uber 16 Landern bertcksichtigt.

Unternehmenssitz

USA

Vereinigtes Konigreich
Sud- und Mittelamerika
Deutschland

[talien

Spanien

Portugal

Frankreich

Baltische Staaten
Skandinavien

Osterreich
Schweiz
Mittlerer Osten
0% 5% 10% 15% 20%
Zielgruppe Mitarbeiter

50 bis 99 Mitarbeiter
____Ich nutze ausschlieB3lich ‘

Kollaborationslosungen. 100 bis 249 Mitarbeiter

Ich bin ein Anwender und trage , . .
mal3geblich zu Entscheidungen tber 250 bis 499 Mitarbeiter ‘ ‘ ‘

die Zusammenarbeit bei. . . .
500 bis 999 Mitarbeiter

Ich bin ein Anwender und teilweise ‘ ‘ ‘
an Entscheidungen Uber 1.000 bis 4.999 Mitarbeiter
Kollaboratioslésungen beteiligt. | | |

5.000 und mehr Mitarbeiter

\ \ \ \
0% 5% 10% 15% 20% 25%

Branche

15% Information und Kommunikation 4% Konstruktion

13% Finanz- und Versicherungsaktivitaten 3% Offentliche Verwaltung/Verteidigung; Sozialversicherung
9% Andere Dienstleistungen 2% Strom-, Gas-, Dampf- und Klimaversorgung

9% Herstellung 2% Beherbergungs- und Verpflegungsdienstleistungen

8% Berufliche, wissenschaftliche und technische Tatigkeiten 2% Kunst, Unterhaltung und Erholung

7% Grof3- und Einzelhandel; Kfz-Werkstatten 2% Immobilien

6% Aktivitaten im Bereich Gesundheit und Sozialarbeit 1% Wasserversorgung; Abwasser-, Abfallwirtschaft

6% Transport und Lagerung 1% Landwirtschaft, Forstwirtschaft und Fischereiwesen

5% Ausbildung 1% Bergbau und Steinbriche

4% Verwaltungs- und Support-Dienstleistungen
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Microsaft Teams Backup-L6sungen

Im Zuge der qqantita;iven"Untgrsuchu'ng wurde zudem eine pun'kt.uelle Wettbewerbsbetrachtung und -analyse durchge-
flhrt. Dabei wurde der Leistungsumfang von Teams-Backup-Losungen ausgewahlter Anbieter untersucht. Die folgende
tabellarische Ubersicht zeidt auf, ob und welche in der Studie thematisierten Teams-Kommunikationsformate im Rahmen

: der Backup-Losungert unterstltzt werden. y :

PROVIDER Hornetsecurity Acronis ‘ AvePoint ‘ Barracuda ‘

USER CHATS V] Ba;ked Ly Not backed up

Veeam ‘ Skykick

N
. g g .
ONE TO ONE CHATS : :
L &
* Messages i Q
- Attached Images @ Q - X
deerneneginne e S B S g D
' GROUP CHATS
* Messages * Q
» Attached Images Q
MEETING CHATS &
* Messages 0
» Attached Images Q
: .
. J
( )
PUBLIC CHANNEL ]
@ CONVERSATIONS 3 2
- » Posts &replies Q @ @ Q Q
» Attached Images : Q : : @ 0
PRIVATE CHANNEL : :
égf_% CONVERSATIONS
» Posts &replies Q @ Q Q
» Attached Images Q : Q
| J

Datum der Erstellung: 28.09.2022

Seite 17 =



s Der globale Einsatz von Kollaborationslosungen in hybriden Arbeitswelten

Weitere Informationen

Kontakt fiir mehr Informationen Uber techconsult GmbH
Ercan Hayvali Die techconsult GmbH, gegriindet 1992, zéhlt zu den eta-
ATEl blierten Analystenhdusern in Zentraleuropa. Der Schwer-
Telefon:  +49 5618109 178 punkt der Strategieberatung liegt in der Informations- und
E-Mail:  ercan.hayvali@techconsult.de Kommunikationsindustrie (ITK). Durch jahrelange Stan-
dard- und Individual-Untersuchungen verfigt techcon-
techconsult GmbH sult Uber einen im deutschsprachigen Raum einzigartigen
Baunsbergstr. 37 Informationsbestand, sowohl hinsichtlich der Kontinuitat als
D-34131 Kassel auch der Informationstiefe, und ist somit ein wichtiger Bera-
tungspartner der CXOs sowie der IT-Industrie, wenn es um
Telefon:  +49 5618109 0 Produktinnovation, Marketingstrategie und Absatzentwick-
Fax. +49 561 8109 101 lung geht.
Web: www.techconsult.de

Kontakt

Hornetsecurity GmbH
Am Listholze 78

‘ 30177 Hannover

In Zusammenarbeit mit

A

y E-Mail: info@hornetsecurity.com
HORNETSECURITY Tel.: +49 511 515 464 0

Uber Hornetsecurity

Hornetsecurity ist ein fiihrender E-Mail-Cloud-Security- und Backup-Provider, der Unternehmen und Organisationen jeg-
licher Gro3e weltweit absichert. Das preisgekronte Produktportfolio deckt alle wichtigen Bereiche der E-Mail-Sicherheit ab:
darunter Spam- und Virenfilter, Schutz vor Phishing und Ransomware, sowie rechtssichere Archivierung und Verschlis-
selung. Hinzu kommen Backup, Replikation und Wiederherstellung von E-Mails, Endpoints und virtuellen Maschinen. Das
Flaggschifforodukt ist die marktweit umfangreichste Cloud-Sicherheitslosung flr Microsoft 365. Mit Uber 400 Mitarbei-
tern an 12 Standorten verfligt das Unternehmen mit Hauptsitz in Hannover Uber ein internationales Netzwerk von mehr
als 8000 Channel-Partnern und MSPs sowie Uber 11 redundante, gesicherte Rechenzentren. Die Premium-Services nutzen
mehr als 50.000 Kunden, darunter Swisscom, Telefénica, KONICA MINOLTA, LVM-Versicherung und CLAAS.

Presseanfragen

Bitte kontaktieren Sie uns unter press@hornetsecurity.com.
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